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Статья посвящена истории, текущему статусу и перспективам развития телекоммуникационного узла 
« Космос», созданного на базе ИКИ РАН. Рассматриваются возможности телекоммуникационного узла, а так-
же его роль в проектах обработки данных дистанционного зондирования Земли. Отдельное внимание уделено 
сопутствующим сетевым проектам, которые позволяют повысить качество оказания сетевых услуг. Они на-
правлены преимущественно на повышение прозрачности использования сетевых ресурсов, а также на реше-
ние проблем производительности работы сетевых приложений на территориально распределенных каналах 
связи. Совокупно все это повышает эффективность использования узла «Космос» в качестве сетевого транс-
портного хаба для приложений, связанных с приемом и обработкой данных ДЗЗ.
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Введение

Проекты, связанные с исследованием Земли из космоса, традиционно требуют реше-
ния сопутствующих задач приема, передачи и обработки значительных объемов исходных 
данных. Масштаб проблемы легко можно оценить на примере проекта NPP (NASA), в рам-
ках которого с новых мультидиапазонных сенсоров VIIRS каждые сутки поступает около 
четырех терабайт спутниковых данных дистанционного зондирования Земли (ДЗЗ) из кос-
моса. Объемы обновляемых архивов ДЗЗ, с которыми работают российские исследователи, 
в настоящее время составляют сотни терабайт и выходят на петабайтный уровень. С одной 
стороны, стоит признать, что размер передаваемых данных еще не достиг того уровня, ког-
да создание специализированных выделенных транспортных сетей является экономически 
обоснованным. В тоже время, нагрузка на публичные сетевые каналы (Интернет) со сторо-
ны проектов по исследованию Земли из космоса уже сейчас создает серьезные проблемы 
для сетевой инфраструктуры. По этой причине хорошая внешняя межсетевая связность осо-
бенно важна при телекоммуникационной поддержке научных проектов, ориентированных 
на передачу и обработку спутниковых данных.

Сеть «Космос», действующая на базе ИКИ РАН, является полноценным субъектом меж-
сетевого взаимодействия с собственной автономной системой и адресным пространством. 
Она имеет подключение к основным публичным и научным сегментам обмена сетевым тра-
фиком (MSK-IX, RMIX, RBNET-NAP), а также является членом ряда сетей и консорциумов 
(ОТС-РАН, E-Arena), созданных в рамках программ обмена научным и образовательным сете-
вым трафиком. Широкие внешние телекоммуникационные возможности позволяют успешно 
решать задачи по взаимодействию пользователей сети «Космос» с удаленными партнерами, 
а также преодолевать временные проблемы, возникающие у провайдеров внешних каналов. 
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В настоящее время годовой объем данных ДЗЗ, передаваемых сетью «Космос», достигает 300 
терабайт, что составляет около 23% от общего объема публичного трафика сети.

История создания сети «Космос»

Предпосылки создания сети «Космос» появились в начале 90-х, когда заведующим 
компьютерного отделения ИКИ РАН стал Р.Р. Назиров, и основное направление дальней-
шего развития отдела получило ярко выраженную сетевую направленность. В период 1991–
1993 гг. было выполнено подключение к сети BITNET по каналу, работающему через Франк-
фурт, и ИКИ РАН получил штатный международный сервис электронной почты (рис. 1). 

В декабре 1992 г. стартовали переговоры по подключению ИКИ РАН к сети NASA 
Science Internet в рамках реализации положений соглашения между США и РФ относительно ис-
следования и использования космического пространства в мирных целях, заключенного в июне 
1992 г. Основной целью этого проекта, получившего название Russian Space Science Internet 
(RSSI), было предоставление подключения российских организаций, занимающихся кос-
мическими исследованиями, к всемирной сети Интернет. В результате в ИКИ РАН в апреле 
1994 г. был построен один из первых российских узлов сети Интернет. Это было подключение 
по спутниковому каналу, с максимальной для России на тот момент пропускной способно-
стью 256 кбит/сек. Созданию этого подключения предшествовали длительные переговоры, 

Рис. 1. Историческая схема канала BITNET между ИКИ РАН и ЕКА
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соглашения и требования со стороны NASA к структуре подразделения и квалификации со-
трудников, обслуживающих сеть. В 1993 г. пять специалистов ИКИ РАН прошли обучение в 
NASA NSI, и по подобию NSI были заложены основы и структура служб технической под-
держки, сетевой безопасности и круглосуточной операторской службы. 

Среди первых организаций, подключенных к сети Интернет по выделенным линиям в 
рамках проекта RSSI, были НПО Энергия, НИЦ имени Бабакина, Центр подготовки космо-
навтов (Звездный городок), Центр управления полетами, Институт медико-биологических 
проблем (ИМБП), Институт Астрономии РАН, Астрокосмический Центр (АКЦ) ФИАН, 
Институт прикладной математики РАН (ИПМ), Институт проблем управления РАН (ИПУ), 
ИЗМИРАН. Также была обеспечена возможность подключения ряда других организация по 
коммутируемым линиям (рис. 2). 

В 1995 г. ИКИ РАН стал IP-узлом Южной Московской Опорной Сети (ЮМОС) – ско-
ростной волоконно-оптической магистрали, объединившей компьютерные сети ряда веду-
щих организаций науки и высшей школы Москвы и Санкт-Петербурга, что позволило участ-
никам RSSI получить высокоскоростной доступ к сетевым ресурсам ведущих российских 
научных и образовательных учреждений. В начале 1996 г. ИКИ РАН получил подключение 
к еще одной точке обмена IP-трафиком – M9-IX, ставшей крупнейшей в России точкой об-
мена интернет-трафиком MSK-IX («Московский Internet eXchange»). Этому  способствовало 

Рис. 2. Историческая схема сети RSSI с каналами в NASA и ESA
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удобное расположение ИКИ РАН в непосредственной близости к месту размещения точки 
обмена трафиком – Московской междугородной телефонной станции № 9. На M9 приходи-
ли международные и междугородные каналы связи и размещалось оборудование многих 
интернет-провайдеров. 

В начале 2000-х гг. был произведен ребрендинг сети RSSI и она получила новое назва-
ние – «Узел «Космос».

Сопутствующие проекты

Наряду с основными задачами сопровождения и развития сети «Космос» и ЛВС Ин-
ститута, в сетевой отделе ИКИ РАН выполняются исследовательские проекты, направлен-
ные на повышение эффективности эксплуатации сетевых ресурсов. 

В 2003 г. в ИКИ РАН была разработана и опубликована оригинальная методика обра-
ботки детализированной статистики сетевого трафика (Коноплев и др., 2003). Она позволя-
ет динамически менять уровень грануляции при агрегировании исходных данных по сете-
вым соединениям в зависимости от сетевой активности взаимодействующих зон. В отличие 
от классических методов кластеризации, предложенная методика обладает существенно 
более высокой производительностью, что позволяет обрабатывать данные крупной сети в 
режиме реального времени без необходимости специализированного оборудования. Данная 
методика была реализована в составе программного комплекса по сбору и обработке стати-
стики сетевого трафика, который в 2002–2005 гг. был внедрен в ИКИ РАН, ИОХ РАН и РНЦ 
«Черноголовка». Позднее в ИКИ РАН на ее основе была создана система идентификации 
сетевых атак и сканирований (рис. 3).

В 2007 году на базе узла «Космос» в ИКИ РАН совместно с РосНИИРОС был осу-
ществлен уникальный эксперимент по передаче несжатого видео высокой четкости по 
межконтинентальным линиям связи и отображению результатов на многоэкранной видео-
стене. В кратчайшие сроки был организован выделенный канал пропускной способностью 
1Гбит/c между ИКИ РАН и лабораторией NCDM Университета штата Иллинойс в Чикаго 

Рис. 3. Интерфейс системы диагностики сетевых атак и сканирований в ИКИ РАН
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и  продемонстрировано отображение видео высокой четкости с результатами суперкомпью-
терного моделирования по столкновению галактик. Во время данного эксперимента была 
зарегистрирована самая высокая на тот момент скорость передачи данных (711 Мбит/c) 
между Россией и США, полученная в рамках одного сетевого соединения (ГЛОРИАД...). 

В 2008 году проводились активные исследования в области высокопроизводительных 
транспортных протоколов. В частности, был создан пакет программного обеспечения (UDT 
Gateway System...) для организации высокопроизводительных транспортных шлюзов на базе 
специализированного протокола UDT (UDT: UDP-based...), который применялся при переда-
че данных ДЗЗ между ИКИ РАН и научными партнерами в Сибири и на Дальнем Востоке.

Текущий статус и перспективы

В настоящее время в сеть «Космос» входят 15 подключенных научных организаций, а 
также разветвленная локальная сеть Института космических исследований, насчитывающая 
порядка 700 рабочих мест. Сетевая и вычислительная инфраструктура включает машинный 
зал с контролируемыми климатическими условиями, резервную автономную линию элек-
тропитания на базе дизель-генератора, систему видеонаблюдения и автоматическую систе-
му пожаротушения.

Отдельное внимание уделяется классификации и управлению потоками сетевого тра-
фика. С этой целью в 2013–2014 гг. был введен в эксплуатацию прораммно-аппаратный 
комплекс глубокого пакетного анализа (DPI) на базе оборудования Procera PL8720. Данное 
оборудование позволяет с высокой вероятностью определять типы работающих приложений 
по пакетным сигнатурам, производить классификацию и категоризацию взаимодействую-
щих сетевых зон по глобальным спискам сетей и применять специальные политики обслу-
живания к потокам сетевого трафика в зависимости от результатов классификации (рис. 4). 

Рис. 4. Внешний вид графической консоли управления Procera
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Эта функциональность позволяет эффективно отделять потоки проектно ориентированного 
сетевого трафика от прочей сетевой активности и задавать им соответствующий приоритет 
обслуживания. Оборудование Procera также позволяет выполнять высокопроизводительную 
аппаратную фильтрацию трафика WWW по значениям URL, что способствует исполнению 
закона № 139-ФЗ о поддержке и реализации работы списка запрещенных сайтов.

Внешняя связность сети «Космос» обеспечивается подключением к основным точкам 
обмена научным трафиком в московском регионе (рис. 5). В 2015 г. был введен в опытную 
эксплуатацию удаленный сетевой узел во Франкфурте (Германия). Он открывает новые воз-
можности по обмену данными с зарубежными космическими агентствами, включая ЕКА и 
NASA, а также другими научными партнерами.

В 2013–2014 гг. в ИКИ РАН стартовал проект создания масштабируемого, отказоустойчи-
вого, высокопроизводительного хранилища с возможностью расширения до нескольких пета-
байт и аппаратной надежностью хранения более 99% в течение 10 лет. В 2015 г. первый модуль 
хранилища объемом 340 терабайт был введен в штатную эксплуатацию. В настоящее время 
планируется дальнейшее расширение объема хранилища (UDT: UDP-based...) до двух петабайт.

Таким образом, текущие коммуникационные возможности сети «Космос», а также их 
ближайшие перспективы позволяют создать на базе ИКИ РАН эффективный транспортный 
хаб для обмена научными данными, в частности, данными дистанционного зондирования 
Земли из космоса. При этом предполагается не только передача данных, но также их хране-
ние и обработка «по месту» с использованием облачных технологий.

Рис. 5. Внешняя связность сети «Космос»
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The paper is devoted to the history, current status and prospects of the telecommunication node Cosmos established 
on the basis of the Space Research Institute RAS. The capabilities of the node are considered as well as its role in the 
Earth remote sensing projects data processing. A special attention is paid to the relevant projects aimed to improve the 
quality of involved network services. They are mainly aimed at increasing transparency of network resource usage as 
well as resolving performance problems of data transfers across long-distance wan links. Altogether the mentioned 
efforts allow the Cosmos network node to be more effective as a transport hub for applications dealing with Earth 
remote sensing data acquisition and processing.
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